
 

 

 مقدمه  

امنيت ايميل جامع و هوشمند، چه سيستم ايميل شما درون سازماني باشد، چه مبتني بر فضاي ابري يا هر دو، با دركي 

ست كه  شود. ايميل هنوز محبوب ترين و فراگيرترين ابزاري ا شروع مي  صد مبارزه با آن را داريد  شفاف و واقعي از آنچه ق

ـــايبري براي ايجاد و توزيع تهديدها ا ـــازماني ، باج افزارها و spear phishingز جمله مجرمان س رخنه در ايميل هاي س

(business email compromise)  .ـــتفاده مي كنند ـــاس گزارش تهديد امنيت اينترنتي ( از آن اس ) ISTRبر اس

هدف  سازمان 7،710ايميل يك ايميل حاوي حمله بدافزار بوده است، هر ماه  412از هر  2017،  در سال 2018سيمانتك 

درصد  71پركاربردترين ابزار انتشار ويروس است كه توسط  spear phishingقرار گرفته و رخنه در ايميل هاي سازماني 

  گروه هاي حملات هدفمند استفاده مي شود. 

  معرفي محصولMessaging Gateway  

Messaging Gateway  شركتSymantec  يك راه حل امنيت ايميلي درون سازماني است كه امنيت پيام رساني

ساني، مثل باج افزارها، ورودي و خروجي  و  spear phishingاز جمله محافظت قدرتمند دربرابر آخرين تهديدهاي پيام ر

سازماني صد هرزنامه ها 99. اين محصول بيش از فراهم مي كندرا  رخنه در ايميل هاي  خطاي 1با كمتر از را  )spam( در

ــدبدافزاراطلاعات  بلادرنگ دريافت با ميليون به دام انداخته و 1مثبت در هر  ــدهرزنامه و ض  Symantec Globalاز  ض

Intelegence Network قابليت هديدهاي جديد و ناشــناخته در قالب ايميل ها مي دهد، همچنين پاســخ موثري به ت

  . مي داردايمن و محرمانه نگاه ، ايميل هاي كاربران را (DLP) هاهاي حفاظت از داده 

Messaging Gateway  را مي توان به صــورت ابزار مجازي يا فيزيكي پياده ســازي كرد و شــما مي توانيد هنگام

  افزايش حجم هرزنامه ها، براي حفظ جريان پيام ها به سادگي ظرفيت را اضافه كنيد. 

  



 

  

 ر آنهاتوقف تهديدهاي پيشرفته در مسي  

Messaging Gateway اطلاعات  بانك بزرگترينهاي شــناســايي چندلايه را با اطلاعات موجود در  فن آوري

سازي  (Symantec Global Intelegence Network)غيرنظامي دنيا  اتتهديد سازي و قرنطينه  سدود براي م

  موثر ايمل هاي مخرب تركيب مي كند. 

  چندلايه هرزنامه و بدافزار:فيلترينگ                     

 حويل لينك ها و پيوست هاي مخرب. مسدودسازي ايميل هاي ناخواسته و پيشگيري از ت                    

  محافظت دربرابر حملات هدفمند:

  . رخنه در ايميل هاي سازماني، باج افزار و  spear phishingمحافظت قدرتمند در برابر 

  ري از مفقود شدن داده:فيلترينگ محتوا و پيشگي

  پيشگيري از نشت اطلاعات حساس شركت. موثر در برابر نفوذ و محتوا براي دفاع فيلتر 

ــتفاده از  BECتوقف حملات  - ــرفته، موتور تحليل كلاهبرداري   heuristicsفناوريبا اس ، احراز هويت BECپيش

 و جعل هويت.  URLدامنه براي توقف سرقت  اطلاعاتو فرستنده 

- Symantec Email Fraud Protection ) ساخت پروتكل هاي احراز هويت فرستندهDMARC, DKIM, 

SPF .را اتوماتيك مي كند،تا همه گيرنده ها از حملات جعل هويت مصون بمانند ( 

 URLبا فيلترينگ اعتبار  به كار مي رود spear phishingدفاع در برابر لينك هاي مخربي كه در كمپين هاي  -

سا شينگ سيمانتك س پايگاه داده جهانيبرا شرفته في سايي متنوع و پي شنا را در بر مي گيرد، و لينك هاي  كه 

spear phishing  .را پيدا مي كند كه شبيه حملات فيشينگ شناخته شده هستند 

صفر از فايل هاي اتمحافظت از كاربران دربرابر حملات هدفمند مثل باج افزارها، با حذف تهديد - سافت  روز  مايكرو

تميز  ي. محتواي فعال و به طور بالقوه مخرب يك فايل پيوســت حذف شــده و ســندPDFآفيس و پيوســت هاي 

 به ايميل پيوست شده و به كاربر نهايي ارسال مي شود.  دوباره مجددا ساخته شده،

و  Symantecداده  با استفاده از تركيب پايگاه هاي directory harvestingمسدودسازي هرزنامه ها و حملات  -

سازماني ستنده،  سنجياعتبارجهت  درون  شيقوانين تعريف فر  heuristicsدر كنار فناوري هرزنامه ها ضد  سفار

ستفاده سدود مي كند.  99تا  مورد ا شما م شبكه  سيدن به  سته را قبل از ر صد ايميل هاي ناخوا محدود كردن در



 

ــالي ــپم از جانب كاربر ايميل هاي ارس ــازمان در و ان پرخطر داخلي مانع حملات اس ــرور ايميل س كاهش اعتبار س

 مي شود. اينترنت 

 URLاستفاده مي شود با فيلترينگ اعتبار  spear phishingدفاع دربرابر لينك هاي مخربي كه در كمپين هاي  -

سيمانتك  ساس پايگاه جهاني  شينگ  (Symantec Global Intelegence Network)برا سايي في شنا كه 

شده و لينك هاي  شامل  شده  spear phishingپيشرفته را  شناخته  شبيه حملات فيشينگ  را پيدا مي كند كه 

 هستند. 

 

 محافظت از داده هاي حساس؛ پيشگيري از ايميل ناخواسته  

Messaging Gateway  شگيري از شتفيلترينگ محتواي داخلي و كنترل هايي براي پي ه مي دهد كه داده ها ارائ ن

  ايميل هاي حساس و ناخواسته را مسدود يا قرنطينه مي كند. 

ـــرفتة محافظت از محتوا مانع  - ـــته دريافت كنترل هاي پيش مثل خبرنامه ها و ديگر محتواهاي (ايميل هاي ناخواس

 ) از طرف كاربران مي گردد.بازاريابي

شگيري از  قابليت  - شتپي ساده  سازمان درداده هاي  حفاظت از، (DLP) اطلاعات ن درون پيام ها يا پيوست ها را 

ستفاده از  شما مي توانيد. نمايدتر مي  ست ه 100با ا سيا شده  ساخته  ست از پيش  اي موثر و قالب، الگو و فهر

سازمان در حفاظت و جلوگيري از نشت اطلاعات به سياست هاي در پياده سازي  كه دانعطاف پذيري را تدوين كني

  .شما كمك مي نمايد

يميلي در حال تضـــمين مي دهد همه ارتباطات ابه صـــورت خودكار به شـــما  SMTPپروتكل  TLSرمزگذاري  -

 مخابره، امن هستند.

 

 مديريت امنيت پيام رساني با قابليت ديد زياد:  

، گزارش مفصــل، و يك چشــم انداز منســجم از روند تهديدها، آمار مجزايك كنســول مبتني بر وب پيكربندي و كنترل 

ـــخهحملات و رويدادهاي عدم انطباق را ارائه مي دهد. چند  را مي توان در يك محيط  Messaging Gateway نس

  مديريت كرد.  IPv4/IPv6تركيبي 



 

  
 

صه و جامع از جمله  - سط محتوا و زما 50گزارش هاي دقيق، خلا سازي گزارش كنوني كه تو شي  سفار نبندي قابل 

 بالقوه انطباق تاكيد مي كنند.  مشكلاتبوده و بر روند تهديدها و 

را مي توان براي تحليل همبسـتگي بيشـتر به ابزارهاي اطلاعات و امنيت شـخص ثالث  Syslogداده هاي توليدي  -

)SIEM .منتقل كرد ( 

سريع وضعيت پيام و وضعيت تحويل  - ستفاده از واسطه تصويري بازبيني پيام كه امكان تعيين  ساده پيام با ا رديابي 

 آن را فراهم مي كند. 

 دريافت خودكار هشدارها و اعلان تهديدها درباره شيوع ويروس، نقض سياست و اطلاعات قرنطينه.  -

  

  ادغام باContent Analysis ،Threat Isolation  ،  Symantec DLP  

مي تواند محتواي  Messaging Gatewayبراي قابليت هاي بيشـــتر و پيشـــرفته تر محافظت دربرابر تهديدها،  -

منتقل كند. اين كار  Symantec Content Analysisمبتني بر فايل پيام رســـاني را براي بازبيني بيشـــتر به 

و تكنيك هاي تحليل رفتار را تركيب مي كند. يك شامل هوش عملي مي شود كه تحليل ايستا، يادگيري ماشيني 



 

جعبه شني سازگار و قابل سفارشي سازي، انفجار جامع بدافزارها را براي تحليل سريع فايل هاي مشكوك، تعامل با 

 بدافزار درحال اجرا براي افشاي رفتار كامل آن، و افشاي تهديدهاي روز صفر و بدافزارهاي ناشناخته ارائه مي دهد. 

ـــرفته در مقابل لينك هاي مخرب وب كه در ايميل قرار مي گيرند، برا - ها را مي توان در  URLي محافظت پيش

Symantec Email Threat Isolation سيستم  بازنويسي كرد، يك فن آوري كه نشست هاي وب را خارج از 

صد  سيدن بدافزارهامق سال اطلاعات رندرينگ ايمن به كاربران مانع ر سايت ها به اجرا مي كند. ار صفر وب  ي روز 

سرقت  ضعيت فقط خواندني نيز  شينگ بالقوه در و سپير في سايت هاي ا شود. قراردادن  ستگاه هاي كاربران مي  د

 مدارك را متوقف مي كند، چون كاربران از ارسال اطلاعات محرمانه شركت يا ديگر اطلاعات حساس منع شده اند. 

سازمان هايي كه از راه حل  - ستفاده از اين راه حل پيشرو سيم DLPبراي  ستفاده مي كنند يا آنها كه قصد ا انتك ا

سياست تقويت به كانال ايميل بسط  DLPبه خوبي به  Messaging Gatewayدر بازار را دارند،  شده تا  ادغام 

 در دسترس است. Symantec Content Encryptionيابد. رمزگذاري مبتني بر سياست به صورت افزونه 

  

  دريافت شده توسط محصول نامه هايگواهي Messaging Gateway  

- Common Crieria EAL2 

- FIPS 140-2 

 

 :سيستم مورد نياز  

  ابزار مجازي (ويژگي ها و كاركرد يكسان)

- VMware ESXI™/VMware ESX®, VMware vSphere® 5.x, 6.x 

- Microsoft Hyper-V® 2008 or 2012 

  مرورگرها (براي كنسول اجرايي)

- Microsoft Internet Explorer® 11.0 يا بالاتر 

- Mozilla® Firefox® 45 يا بالاتر 

- Google Chrome™ 55 يا بالاتر 

  


