
 

 

 
  
  
  
  
  
  
  
  
 
  
  
  
  
  
  
  
  
  
  
  

  
  سازمان هاامنيت پست الكترونيك در 

  دفاع چند لايه در برابر تهديدات محيط پست الكترونيك
   



 

 

  سرويس ابري يا ابزارهاي درون سازمانيدر  پست الكترونيكامنيت 

  
 

 در فضاي پست الكترونيك چالش هاي تضمين امنيت مواجهه با  

ست الكترونيكامنيت  ستم  پ سي شمند، چه  ست الكترونيكجامع و هو شد، چه  پ سازماني با شما درون 

شود.  شروع مي  صد مبارزه با آن را داريد  شفاف و واقعي از آنچه ق ضاي ابري يا هر دو، با دركي  مبتني بر ف

بر اســاس و توزيع تهديدها اســت.  اجرااه براي مجرمان ســايبري براي هنوز محبوب ترين ر پســت الكترونيك

 پســت الكترونيك 412از هر  2017،  در ســال ISTR (Symantec 2018گزارش تهديد امنيت اينترنتي (

ست، هر ماه  پست الكترونيكيك   پست الكترونيكرخنه به سازمان هدف  7،710حاوي حمله بدافزار بوده ا

سازماني  سط  (BEC)هاي  ست كه تو شار ويروس ا شينگ پركاربردترين ابزار انت سپيرفي  71قرار گرفته و ا

  درصد گروه هاي حملات هدفمند استفاده مي شود.

ي و توقف تهديدهاي آنها نيز افزايش مي يابد. شـــناســـايبا افزايش حجم اين حملات، ســـطح پيچيدگي 

سنتي است، درحال سخت تر از بدافزارهاي  صفر  ضدپيشرفته و روز  شده ابزارهاي  بدافزار مبتني بر  يكه ثابت 

امضــا عمدتا دربرابر آنها كارايي ندارند. اكنون مهاجمان به اســپير فيشــينگ هدفمند علاقه نشــان مي دهند، 

. اين حملات هدفمند خطرناك و هاي سازماني پست الكترونيكنفوذ به مخصوصا به شكل كلاهبرداري هاي 

ـــوش كردن لينك هاي مخرب گيج كننده از روش هاي پيچيده  كه در پيام هاي اي مثل جعل دامنه و مغش

شده استفاده مي كنند. زيان حاصل از اين حملات اكنون  پست الكترونيك ميليارد دلار بوده  12,5جاسازي 

  درصد رشد كرده است.  136ماه،  17و در طي 



 

 

اهداف با ارزش مثل مديران اجرايي يا تيم هاي مالي بيشــتر در معرض خطر هســتند، زيرا آنها معمولا به 

سي دارند. همچنين، كاربران ناآگاه از تهديدهاي  ستر ساس د ستم هاي ح سي ست الكترونيكداده ها و  در  پ

  افزايش مي دهد.  مقابل حملات پيشرفته آسيب پذيرند، مسئله اي كه خطرات امنيتي را براي سازمان

سرويس هاي پيام رساني  Google G Suiteو  365استفاده سريع از مايكروسافت آفيس  نحوه تحويل 

مبتني بر فضاي  پست الكترونيكبه سازمان هاي خود را تغيير مي دهد. اين سرويس هاي  ITدپارتمان هاي 

سر پست الكترونيكابري در مقايسه با  سنتي، با كاهش  سازماني  بار عملياتي، هزينه ها را به طور قابل درون 

ــاره مي كنند كه  ــرويس اش به همراه آنها  پســت الكترونيكتوجهي كاهش مي دهند. و ارائه دهنده هر دو س

اما اين قابليت هاي دروني چقدر مي تواند محافظت در برابر هرزنامه عرضــه مي شــود. بدافزار و  قابليت ضــد

شد؟  سازمان خود براي مهاجرت به چه مسائل امنيتكامل و موثر با  پست الكترونيكي را بايد هنگام آمادگي 

  مبتني بر فضاي ابري درنظر داشته باشيد؟

سيدن به يك راه حل امنيت  كامل و يكپارچه از بين چندين محصول  پست الكترونيكسازمان ها براي ر

را حل مي كنند مشكلات زيادي دارند. از آن  پست الكترونيككه هركدام تنها بخشي از مشكل امنيت  تكي

 Endpointبا بقيه زيرســاخت هاي امنيتي شــما (مثل  پســت الكترونيكبدتر، اغلب راه حل هاي امنيت 

Protection ،امنيت شــبكه ،SIEM  ها وSOC كه اين مســئله بار يكپارچه ســازي ها) ادغام نمي شــوند ،

ـــنل آموزش ديده مي گذا ITپيچيده را به دوش تيم هاي امنيت  ـــائل در كنار كمبود پرس رد. همه اين مس

شند و از  ITامنيت  شته با شكاف در معماري امنيتي خود دا سازمان ها پيچيدگي عمليات و  شود  باعث مي 

  اين رو در مقابل حملات چندبرداري پيچيده آسيب پذير باشند. 

شاي داده هاي حساس هنگام  سازمان ها براي پيشگيري از اف شتراك گذاري اطلاعات توسط درآخر،  به ا

سخت تلاش مي كنند. اين داده ها بايد امن و خصوصي نگهداري شوند تا  پست الكترونيككاربران از طريق 

برآورده شـــود. افشـــاي آنها مي تواند به با اســـتانداردهاي امنيت اطلاعات نيازهاي امنيتي، حقوقي و انطباق 

شركت، جريمه ه سيب ديدن برند و اعتبار  اي قانوني و در نهايت، زيان هاي مالي و حتي ورشكستگي مالي آ

  منجر شود. 

  

  



 

 

 پست الكترونيككامل ترين راهكار امنيت  استفاده از  

صنعت  پست الكترونيككامل ترين پرتفوي امنيت  Symantecشركت  سازماني و ابري را در اين  درون 

از چند لايه فن آوري هاي امنيتي تشكيل شده است و از توانمندي بزرگترين شبكه راهكار ارائه مي دهد. اين 

ـــايبري تهديدهاي  ياطلاعات  Symantec Global Intelligence Networkغيرنظامي دنيا، يعني س

)GIN ستفاده مي كند كه ضحي از) ا صوير وا سر دنيا ارائه مي دهد. سايبري تهديدها  ت سرا از  GINرا در 

سطريق  ست آمده از دور سي وب و  80، كاربرميليون  175نجي بد سور  57ميليون كاربر پروك سن ميليون 

 پست الكترونيكامنيت كمك مي كند. امنيت در تامين بهتر  نتايجبه تضمين كشور  157حمله در تشخيص 

Symantec  ،بخشي از پلتفرم دفاع سايبري يكپارچه ما است كه امنيت وبEndpoint  الكترونيكپست و ،

  تحليل تهديدها، هماهنگ سازي و اتوماسيون امنيت و غيره را پوشش داده و با هم تركيب مي كند. 

  

  پست الكترونيكامنيت Symantecقابليت ها :  

  شما را قادر مي سازد تا: Symantec پست الكترونيكپرتفوي امنيت 

 و روز صفر پيشگيري كنيد رشدبه  از تهديدهاي رو  

ي پيشرفته مثل اسپير فيشينگ، باج پست الكترونيكهرزنامه ها، بدافزارها و تهديدهاي  مسدودسازي -

با تعديل فن آوري هاي شـــناســـايي چندلايه نظير يادگيري ماشـــين، تحليل رفتار،  BESافزارها و 

فايل و  ـــتنده،  كاربر و دامنه و اعتبار فرس هاي جعل هويت  پايش IPكنترل  ـــت . چند موتور  پس

 هاي بازاريابي را متوقف مي كند.  پست الكترونيكخواسته مثل هرزنامه، خبرنامه ها و نا الكترونيك

شگيري از پيچيده ترين و دائمي ترين تهديدهاي  - ست الكترونيكپي شني آگاه از پ ي با تكنيك جعبه 

شبكه  ماشين و برون ريزي كدهاي مخرب كه با توانمندي ماشين يادگيري پيشرفته، تحليل ترافيك 

 ل رفتار انجام مي شود. و تحلي

 براي حمله پســت الكترونيكمســدودســازي حملات پيشــرفته فيشــينگ كه لينك را بعد از تحويل  -

 پست الكترونيكلينك ها را در زمان واقعي، هم قبل از تحويل  Link Protectionتجهيز مي كند. 

ــت الكترونيكو هم در زمان كليك روي  لينك  Link Protection، آزمايش و ارزيابي مي كند. پس



 

 

هاي  با تكنيك  بال مي كند، حتي وقتي مهاجمان تلاش مي كنند  ها دن هايي آن تا مقصـــد ن ها را 

پيشــرفته، شــناســايي را دور بزنند. همچنين، چون مجرمان ســايبري اغلب كدها را در حملات جديد 

ن و مسدودسازي مجددا استفاده مي كنند، ما از شناسايي گونه هاي پيشرفته فيشينگ براي پيدا كرد

 لينك هاي اسپيرفيشينگي كه شبيه حملات فيشينگ شناخته شده هستند استفاده مي كنيم.

  

 URL  امنيت ايزوله كنيد تامين حداكثري را براي پست الكترونيكهاي  

شرفته با  - شينگ و حملات پي سپيرفي سازي تهديدهاي اولين فن آدفاع از كاربران دربرابر ا وري ايزوله 

ـــت  ـــكوكلينك هاي  از راه دور) Renderيا پرداخت ( اجرا،  الكترونيكپس وب در يك محيط  مش

 اجرايي امن ضمن اسكن دانلودها از اين سايت ها قبل از تحويل آنها به دستگاه كاربر. 

پيشگيري از سرقت داده هاي محرمانه با قراردادن وب سايت هاي مشكوك در وضعيت فقط خواندني  -

 ثل گذرواژه هاي شركت منع مي كند.ارسال داده هاي حساس م كه كاربران را از

 

  دهيدنشان سريعا به تهديدهاي امنيتي واكنش  

ست الكترونيكعميق ترين ديد به حملات  - صل درباره هر پ شرفته و هدفمند با گزارش مف ست ي پي پ

شده است: بيش از  الكترونيك سكن  هاي ، هش URLنقطه داده مثل  60تميز و مخرب ورودي كه ا

 فايل، داده هاي فرستنده/گيرنده و اطلاعات حمله هدفمند. 

شــتاب بخشــيدن به واكنش به حملات هدفمند و پيشــرفته با اطلاعات غني از تهديدها كه از طريق  -

ـــط SEIMبا  APIادغام  پايش توس يا  لث  ثا  Symantec Managed Securityهاي طرف 

Services  بهSecurity Operation Center  .شما منتقل شده است 

ــتگي  - ــت الكترونيكهمبس ــتاي رفتار كاربر Endpoint، پس ، وب و ديگر نقاط كنترل امنيت در راس

 براي درك كامل بيشترين خطراتي كه شما براي عملياتي سازي واكنش درست با آنها مواجهيد. 



 

 

  
 

  زش آماده كنيدو آمو سايبري امنيت بخشيكاربران را براي جلوگيري از تهديدها با آگاهي  

ــينگ با ارزيابي هاي امنيتي كه تقليدكننده  - ــايي حملات فيش ــناس ارزيابي آمادگي كارمندان براي ش

ــما و تطابق با  ــازمان ش ــت؛ ارزيابي ها را مي توان براي تحقق نيازهاي س تهديدهاي جهان واقعي اس

 زمينه تهديد درحال تكامل سفارشي سازي كرد. 

ــده و  - ــاني ش رديابي پيشــرفت آگاهي كارمندان درباره امنيت در طول زمان با ارزيابي هاي به روز رس

 گزارش مفصل. 

 پست الكترونيكايجاد پرتفوي ريسك كاربران با تركيب نتايج ارزيابي با تحليل هاي امنيت  -

 

  محافظت كنيد پست الكترونيكاز داده هاي حساس در  

با كنترل هاي داخلي پيشـــگيري از  ينيازهاي حقوقي و تطبيقحفظ داده هاي حســـاس و بررســـي  -

س ست مب شت داده ها با انتخاب از ميان فهر شگيري از ن وطي از مفقودي؛ تقويت تطبيق قانوني و پي

 قالب هاي از پيش ساخته شده و قابل سفارشي سازي. 

صي  - صو ضمين امنيت و حريم خ ست الكترونيكت ي مبتني بر هاي محرمانه باكنترل هاي رمزگذار پ

 هاي خروجي خاص را رمزگذاري مي كند.  پست الكترونيكسياست كه به طور خودكار 

  



 

 

  

 

  در اكوسيستم امنيتIT و سيمانتيك ادغام شويد  

يك  - يت پســــت الكترون چه  Symantecپلاتفرم امن پار فاع ســــايبري يك فك پلتفرم د بخش لاين

Symantec  است كه محافظت چندكانالي كامل شامل تحليل تهديدها، مسدودسازي، ترميم و غيره

ست الكترونيك، Endpointرا در وب،  شن هاي ابري ارائه مي دهد؛ اين راه حل كه مورد  پ و اپليكي

ست به طور متراكم تغذيه شده و با استفاده از برترين ا Symantec GIN شبكه اطلاعاتي پشتيباني

 است.  توليد شده Symantecاي فناوري ه

ــت الكترونيك پلاتفرمباعث تقويت  Symantec Data Loss Preventionادغام يكپارچه با  -  پس

 براي سياست هاي حفظ داده مي شود. 

ــترده  - ــازي با  APIكتابخانه گس ــماره  SIEMامكان يكپارچه س ــدور ش شــخص ثالث و ابزارهاي ص

)ticketingــترين كارايي و واكنش هماهنگ را امكان )، تقويت فرآيندهاي عمليات ا منيتي براي بيش

 پذير مي سازد. 

 

  محصولات امنيت پست الكترونيك شركتSymantec 

 

  محصولSymantec Messaging Gateway  

ـــركت براي حفظ كنترل كامل بر  ـــنعت، نظارت بر داده ها و الزامات ش ـــختگيرانه ص به خاطر قوانين س

به اين زودي ها از بين نمي رود. براي بســياري از پيام رســاني درون ســازماني ، الكترونيكپســت زيرســاخت 

ست الكترونيكسازمان ها، راه حل هاي امنيتي براي  سازماني همانند  پ ست الكترونيكدرون  هاي تحويل  پ

  شده در فضاي ابري حائز اهميت هستند. 

Symantec Messaging Gateway ن ســازماني ورودي و خروجي را فراهم مي امنيت پيام رســاني درو

شامل محافظت قدرتمند دربرابر آخرين تهديدهاي پيام رساني و قابليت هاي حفظ داده داخلي  براي كند كه 

درصد اسپم ها را  99هاي شما مي شود. اين محصول بيش از  پست الكترونيكايمن و محرمانه نگاه داشتن 



 

 

ـــاني  1در  1به دام انداخته، كمتر از  ميليون خطاي مثبت را ثبت كرده و به طور موثر به تهديدهاي پيام رس

  جديد با به روزرساني هاي ضداسپم و ضدبدافزار اتوماتيك در زمان واقعي پاسخ مي دهد.

 Messaging Gateway  باSymantec Content Analysis  محافظت پيشـــرفته دربرابر فايل براي

با هاي مخرب  ،Symnatec DLP با  و جهت محافظت در برابر نشـــت اطلاعاتSymantec Web 

Isolation  .براي سطوح بالاتر محافظت از لينك ادغام مي شود 

 

  محصولMail Security for Microsoft Exchange 

ــما كمك ميكند تا محدود حفاظت از ايميل رو به  ــول به ش ــترش دهيد و كا Mailboxاين محص ربران گس

  داشته باشيد. كنترلدريافت ايميل ها نيز بر روي آن ها  حتي بعد از

Mail Security for Microsoft Exchange  ميتواند فايل هاي آلودهZero Day  ممكن است در كه

شناسايي نشوند  شناسايي كند و همچنين آيميل هاي ناخواسته كه Mail Boxرا در زمان دريافت   كابران 

  حذف نمايد.شناسايي نشده باشند  Messaging Gatewayه در لاي ممكن است

ل هاي درون ايميگام ارســال و دريافت در هنو امكان محافظت ه شــده طينامكان جســتجوي ايميل هاي قرن

  ن محصول مي باشد.ز ديگر قابليت هاي ايسازماني ا


